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1 Introduction & I'authentification unique (SSO)

11 Qu'est-ce que l'authentification unique (SSO) ?

L'authentification unique (SSO) permet aux utilisateurs de se connecter
plusieurs systémes indépendants en utilisant un seul ensemble d’identifiants.
Avec la connexion SSO, les utilisateurs n‘ont pas besoin de se connecter & chaque
application séparément ni de gérer des identifiants distincts pour chaque
application. Il leur suffit de saisir leur identifiant une seule fois sur une page

unique pour accéder a toutes les applications connectées.

BrandShelter prend en charge l'intégration avec d’autres fournisseurs d'identité
via SAML et OpenlID Connect. Il s‘agit de deux normes largement utilisées pour

I'échange sécurisé d'informations d'authentification et d'autorisation.

12 Quand l'authentification unique (SSO) est-elle adaptée &

mon entreprise ?

La connexion SSO peut étre adaptée a votre entreprise si :

e Sécurité renforcée: Vous recherchez le moyen le plus sécurisé de vous
connecter @ BrandShelter en exigeant que les employés utilisent les

protocoles d'authentification établis par votre entreprise.

e Gestion simplifiée des utilisateurs : Vous souhaitez que I'accés d'un
utilisateur au portail BrandShelter soit automatiquement révoqué lorsqu'il

quitte I'entreprise et perd I'accés a vos systéemes internes.

e Expérience utilisateur améliorée : Vous cherchez & simplifier le processus
de connexion pour les utilisateurs, en leur permettant de s’authentifier une
seule fois et en réduisant la nécessité de gérer plusieurs ensembles

d’identifiants.
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1.3 Comment fonctionne la connexion SSO ?

La fonctionnalité SSO de BrandShelter utilise Amazon Cognito comme fournisseur
d'identité. Les fournisseurs d’identité externes sont fédérés avec Cognito via SAML
ou OpenlD Connect. Selon le groupe d'utilisateurs Cognito et les demandes
spécifiques, les utilisateurs fédérés sont affectés aux comptes BrandShelter avec
les permissions correspondantes. Cela permet une expérience de connexion
fluide et sécurisée pour les utilisateurs, tout en offrant une gestion centralisée du

contréle d'acces.

Le fournisseur d’identité SSO pour BrandShelter est AWS Cognito.

2 Liste de vérification préalable pour une mise

en ceuvre réussie de la connexion SSO

IMPORTANT : Les administrateurs doivent confirmer que tous les utilisateurs ont
une adresse e-mail professionnelle dans le Centre d’Administration (Account
Center). Si les utilisateurs n‘ont pas d’e-mail professionnel, ils seront bloqués
apres l'activation du SSO. Les adresses e-mails professionnelles doivent
correspondre aux e-mails spécifiques des utilisateurs dans le fournisseur
d'identité (1dP).

e Confirmez que votre organisation utilise un IdP conforme & la norme SAML

2.0 (par exemple, Okta, Azure Active Directory).

¢ Identifier les administrateurs : Identifiez I'administrateur de I’Account
Center pour le portail BrandShelter ainsi que tout point de contact IT
interne pertinent. Pour configurer le SSO, les administrateurs doivent avoir

acces d la fois a I'ldP et au portail BrandShelter :
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e AcceésIdP: Pour cela, contactez votre service informatique ou sécurité

(celui qui gére 'administration de I'ldP) ou votre fournisseur de service IdP.

e Accés administrateur au portail et au tableau de bord BrandShelter :
L'administrateur devra disposer d'une licence « Compte administrateur »

pour activer le SSO. Cela peut étre fait en:

e Attribuant la licence & votre administrateur ou gestionnaire IdP sur le(s)
tableau(x) de bord.

e Ou en transférant les informations requises depuis votre administrateur IdP

a un administrateur du tableau de bord pour saisie dans 'Account Center.

e Intégration OpenID Connect: BrandShelter s'intéegre avec Amazon Cognito
via OpenlID Connect. Dans les cas ou les champs OpenlID Connect ne
contiennent pas toutes les informations requises, les utilisateurs seront
invités & compléter un formulaire pour fournir les informations
manquantes. lIs devront également accepter notre accord de traitement

des données.

e Données requises : Récupérez les données suivantes d la section 4.1

Configuration requise chez le fournisseur d’identité (IdP)
e Identifiant (Entity ID)
o URL de réponse (Reply URL)

¢ Communication: Les administrateurs doivent informer les équipes des
changements a venir concernant la connexion & BrandShelter. Reportez-

vous & I'e-mail type pour vous guider.
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3 Etapes pour activer la connexion SSO avec

Microsoft Azure Active Directory

3.1 Créer une application d’entreprise Azure AD

e Ouvrez le portail Microsoft Azure & I'adresse https://portal.azure.com

e Choisissez « Azure Active Directory » dans la navigation ad gauche. Si ce
service n‘apparait pas, sélectionnez « Tous les services » et tapez « Azure

Active Directory » dans la barre de recherche pour trouver I'entrée.

T e

Azure services
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i Home
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B 501 desabaset Fame
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= Soage sicunti

€ irsual nartaorio.
El.roxe dctive Cirectrg
(2 Monitor

& Navigate

1D mscrenni Detender for
Chovisd Subscnpion s [1] Resource g

e Choisissez « Application d'entreprise » dans la navigation d gauche
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Microsoft Azure

Home
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e Cliquez sur « Nouvelle application » dans le menu d’actions en haut

Microsoft Azure
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Choisissez « Créez votre propre application » dans le menu d'actions en
haut

— Microsoft Azure A2 Search resources, se

Home > Standardverzeichnis | Enterprise applications » Enterprise applications | All applications »

Browse Azure AD Gallery

+ A7 Got feedback?

The Azure AD App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on

e Saisissez un nom pour votre application

Choisissez « Intégrer toute autre application que vous ne trouvez pas dans
la galerie (Non-galerie) »

Create your own application

,Q,'_*J Got feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not in the gallery, you can create your own application here.

What's the name of your app?

Input name

What are you looking to do with your application?

O Configure Application Proxy for secure remote access to an on-premises application
O Register an application to integrate with Azure AD (App you're developing)

/i\; Integrate any other application you don't find in the gallery (Non-gallery)
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e Vous devriez maintenant étre sur la page d’apergu de votre application
nouvellement créée, choisissez « Authentification unique » dans la

navigation & gauche.

e Choisissez « SAML »

e pEmmem

Home Standardverzeschis | Enterprise applications Enterprse applications | All applicatons fest app

Test app | SAML-based Sign-on

Emerprse Apghcation

A

Upload metadata fde  *) Change single sign-ca mode B¢ Got teedback?
B Overview

(D Depioyment Plan Set up Single Sign-On with SAML
A Dugnose and solve problems
AN S50 implementation based on foderation protocols mpeoves security, reliability, and end user expoenencos and is casier 10
i implement. Choose SAML single sign-on whenever possible for existing appications that do not use OpentD Connect or OAuth. Learn
anage R
1 Properies :
Read the corfigurabon guide = for help imegrating Test app.
& Owners

0 Basic SAML Configuration

. Roles and administrators & tan
& Users and groups Identifher (Entity ID) Required

Reply URL (Asserton Corsumer Service URL)  Required
D single sign-on Sign on URL Optiona
2 Provisio Relay State (Opuonal)

Logout Url (Opsional) Optiona
B AppScation proxy
C  Sed-service G

Attnbutes & Claims

A\ Fill out required felds in Step 1

GONnAme U1 gIvONname
Security wrmame et surmame
& Condional Access oemiiodaress s mal

name sar userprincipalname
w Permussions Unique User identdier user.userprincpainame

©Q Token encryption

Dans la section « Configuration SAML de base »
¢ Cliquez sur « Modifier »

o Saisissez I'« Identifiant (Entity ID) » (& récupérer dans la section 4.1

Configuration requise chez le fournisseur d’identité (IdP))

e Saisissez I'« URL de réponse (Reply URL / Assertion Consumer Service URL)
» (& récupérer dans la section 4.1 Configuration requise chez le
fournisseur d’identité (1dP))
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e Dans la section « Attributs et spécifications »

e Cliquez sur « Modifier »

e Cliquez sur « Ajouter une nouvelle demande spécifique »

e Saqisissez

http://schemas.xmisoap.org/ws/2005/05/identity/claims/workphone

comme « Nom »

e Choisissez user.mobilephone comme « Attribut source »

¢ Cliquez sur « Enregistrer »

e pmem

Hoime Sran

Attributes & Claims

T Add mew cim T~ Add a group claim 5 Columns i ot feedback?
Required claim

Claim msmie Typee

Linique Liser Identtssr (Nama 10) SAML
Additional claims

Clalrm maeme Type

et fcheman amliosg. ceg i 200505 Adentityiclmdfemadadd . SAML
hetptachim ombuoag oe e 200505 fdentity clrmi/greenname  SAML
hitp fschmas omiuosp. o g, 200506 Adentity clamaname SAML
et hemai oo, ceg i 00505 Adentityclrmd iurnamns SARAL

hitpefechemes omieosp. or g 200500 dentity chémafworkphors:  SAML

v Agdvanced settings

Dans la section « Certificats SAML »

Walue

UBT ULTRrInCipalname |

WValue

s s

YR GEnname
USELUSEPENCipalname
B, BUF T

user.mobdephons

e Copiez I'« URL des métadonnées de fédération de I'application » et

fournissez cette URL & BrandShelter

e Choisissez « Utilisateurs et groupes » dans la navigation & gauche
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Ajoutez les utilisateurs et groupes selon vos besoins

Fournissez les données de fédération & BrandShelter : A la fin de la
configuration, vous devez disposer de 'URL des métadonnées de
fédération. BrandShelter a besoin de cette URL pour finaliser la

configuration de leur cété. Une fois cela fait, la fédération peut étre testée.

4 Configuration de la connexion SSO

Pour intégrer I'authentification unique (SSO) entre votre fournisseur d’identité

(pqr exemple, Microsoft Entra ID [anciennement Azure Active Directory] ou

Okta) et BrandShelter, nous supportons une configuration standard de

fédération SSO. Veuillez noter les points clés suivants :

Flux de connexion : BrandShelter prend actuellement en charge
uniquement la connexion initi€e par le fournisseur de service. Cela signifie
que les utilisateurs doivent obligatoirement initier le processus de
connexion depuis le portail BrandShelter. Les fonctionnalités comme le «
lien intégré » d’Okta pour une connexion initi€e par I'ldP ne sont pas prises

en charge.

Exigences de configuration : Vous devrez fournir les métadonnées de votre
IdP (soit sous forme d’URL, soit sous forme de fichier XML). Communiquez
les domaines de messagerie que vos utilisateurs utiliseront pour se

connecter.

Assistance a la configuration : Nous vous fournirons les détails nécessaires
pour la configuration et le mapping des attributs afin de vous aider &

compléter la configuration dans votre IdP.

BrandShelter 222 Catoctin Circle, Suite 225, Leesburg, VA 20175, USA
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4.1 Configuration requise chez le fournisseur d’identité (1dP)

4.1.1

Microsoft Entra ID (anciennement Azure AD)

Les données suivantes doivent étre configurées sur Azure AD:

412

Identifiant (Client ID) (obligatoire)
URL de réponse (Reply URL) (obligatoire)
URL de connexion (Sign on URL) (obligatoire)

Relay State (facultatif)

Pour I'environnement de démonstration BrandShelter

demo.brandshelter.com

Client ID : urn:amazon:cognito:sp:eu-central-1_ieAQ8aVrs

URL de réponse (Reply URL) : https://bs-ote-auth.auth.eu-central-

l.amazoncognito.com/saml2/idpresponse

URL de connexion (Sign on URL) :

https://demo.brandshelter.com/users/sign_in

Relay State (facultatif) : https://demo.brandshelter.com/

BrandShelter 222 Catoctin Circle, Suite 225, Leesburg, VA 20175, USA
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4.1.3 Pourl'’environnement de production BrandShelter

secure.brandshelter.com

414 ClientID: urn:amazon:cognito:sp:eu-central-1_FmcrLjcuB

415 URLderéponse (Reply URL) : https://bs-live-auth.auth.eu-central-

l.amazoncognito.com/saml2/idpresponse

4.6 URLde connexion (Sign on URL) :

https://secure.brandshelter.com/users/sign_in

417 Relay State (facultatif) : https://secure.orandshelter.com/

4.2 Okta (SAML)

4.2.1 Pourl’environnement de démonstration BrandShelter

demo.brandshelter.com

o URL de connexion unique (Single Sign On URL) : https://bs-ote-

auth.auth.eu-central-l.amazoncognito.com/sami2/idpresponse

¢ Restriction d'audience : urn.amazon:cognito:sp:eu-central-1_ieAQ8aVrs
e Relay State par défaut: laisser vide

o Dans Security/API[Trusted Origins, ajoutez https://bs-ote-auth.auth.eu-

central-l.amazoncognito.com comme redirection autorisée (« redirect »)

BrandsShelter 222 Catoctin Circle, Suite 225, Leesburg, VA 20175, USA
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4.2.2

Pour I'environnement de production BrandShelter

secure.brandshelter.com

URL de connexion unique (Single Sign On URL) : https://bs-live-

auth.auth.eu-central-l.amazoncognito.com/sami2/idpresponse

Restriction d’audience : urn.amazon:cognito:sp:eu-central-1_FmcrLjcuB
Relay State par défaut: laisser vide

Dans Security/API/Trusted Origins, ajoutez https://bs-live-auth.auth.eu-

central-l.amazoncognito.com comme redirection autorisée (« redirect »)

4.3 Okta (OpenID Connect)

431

4.3.2

Pour I'environnement de démonstration BrandShelter

demo.brandshelter.com

URL de connexion unique (Single Sign On URL) : https://bs-ote-

auth.auth.eu-central-l.amazoncognito.com/oauth?2/idpresponse

Dans Security/API/Trusted Origins, ajoutez https://bs-ote-auth.auth.eu-

central-l.amazoncognito.com comme redirection autorisée (« redirect »)

Pour I'environnement de production BrandShelter

secure.brandshelter.com

URL de connexion unique (Single Sign On URL) : https://bs-live-

auth.auth.eu-central-l.amazoncognito.com/oauth2/idpresponse

Dans Security/API/Trusted Origins, ajoutez https://bs-live-auth.auth.eu-

central-l.amazoncognito.com comme redirection autorisée (« redirect »)
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4.4 Mappage des attributs

e Par défaut, nous traitons les assertions suivantes pour l'intégration des

utilisateurs :
Pour SAML:

o http://schemas.xmlisoap.org/ws/2005/05/identity/claims/emailaddress

o http://schemas.xmisoap.org/ws/2005/05/identity/claims/givenname

e http://schemas.xmisoap.org/ws/2005/05/identity/claims/surname

e http://schemas.xmisoap.org/ws/2005/05/identity/claims/workphone

NB : Il s'agit d'identificateurs de nom fixes. Ces URI utilisent exclusivement le
schéma HTTP, et non HTTPS ! La saisie d'URI HTTPS ici entrainera des

revendications ou claims vides.

Champs et attributs OIDC :
e Scope « profile » pour given_name et family_name
e Scope « email » pour email

e Scope « phone » pour phone_number

Nous utilisons le format de nom « URI Reference » ; nous attribuons user.email aux
attributs « name » et « emailaddress », mais d'autres mappages sont également

possibles.
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Exemple:
Mame Mame Format Value
http://schemas.xmlsoap.org/ URI Reference user.email

ws/2005/05/identity/claims/
emailaddress

http://schemas.xmlsoap.org/ URI Reference user.firstMame
ws/2005/05/identity/claims/
givenname

http://schemas.xmlsoap.org/ URI Reference user.email
ws/2005/05/identity/claims/
name

http://schemas.xmlsoap.org/ URI Reference user.lastMame
ws/2005/05/identity/claims/
surname

D’autres attributs peuvent étre mappés sur demande.

IMPORTANT :
Les attributs ci-dessus sont obligatoires, et nous ne pouvons pas modifier ces
exigences sans recréer le pool d'utilisateurs, ce qui casserait toutes les

fédérations existantes.

De plus, Cognito exige que les numéros de téléphone soient fournis dans un

format trés précis :

« Les numéros de téléphone doivent respecter les régles de format suivantes : un

numéro de téléphone doit commencer par un signe plus (+), immédiatement
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suivi de l'indicatif pays. Un numéro de téléphone ne peut contenir que le signe +
et des chiffres. Supprimez tout autre caractére du numéro de téléphone, tels que
parenthéses, espaces ou tirets (-), avant de soumettre la valeur au service. Par
exemple, un numéro de téléphone basé aux Etats-Unis doit suivre ce format :
+14325551212. »

Si vous n’étes pas en mesure de fournir ce format, nous vous conseillons de mapper un
attribut vide afin que les utilisateurs puissent saisir ces informations lors du processus
d’intégration. Par exemple, dans Okta, un administrateur peut simplement mapper la
chaine vide a I'attribut / fonction phone_number pour son application BrandShelter :

| user . countryCode == null ? "en_US" : user.countryCot v —_ v locale
b — v phone_number
user . streetAddress v — v street_address

4.5 Fournir les données de fédération a BrandShelter

Vous devez nous fournir une URL de métadonnées ou un document (fichier XML),
ainsi que les domaines de messagerie utilisés par vos utilisateurs pour la

connexion.

Et préciser le protocole utilisé pour la fédération SSO, c’est-a-dire SAML ou OIDC.

IMPORTANT : Vous pouvez choisir entre 2 configurations possibles pour I'accés

au portail BrandShelter aprés I'activation de la SSO.

1) Configuration par défaut 1 - BrandShelter + connexion SSO
Les deux méthodes de connexion coexistent, connexion directe et SSO :

e VOUS pouvez vous connecter en utilisant la connexion directe BrandShelter

(nom d'utilisateur + mot de passe)
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e et.ou en utilisant la connexion SSO, qui nécessite uniquement de saisir votre
adresse e-mail (ou nom d'utilisateur SSO) dans le champ « Nom
d'utilisateur », puis de cliquer sur « Connexion » sans entrer de mot de

passe pour étre redirigé vers le formulaire SSO.

Cette configuration est congue pour permettre I'ajout et la connexion des
utilisateurs qui ne disposent pas d'une adresse e-mail liée au SSO et qui auraient

donc besoin d'un acceés direct au portail pour accéder a votre compte.

2) configuration 2 a activer sur demande - Connexion unique (SSO)

Nous désactivons la connexion directe BrandShelter (nom d'utilisateur + mot de

passe) et seule la méthode SSO est possible.

Cela rend la connexion SSO obligatoire et incontournable pour se connecter, pour

tous les utilisateurs du compte sans exception.

Note 1: Chaque utilisateur dont le nom d'utilisateur correspond a I'un de ces
domaines de messagerie devra s'authentifier via le Single Sign-0On (SSO)
(configuration 2). Tout utilisateur de ce compte dont le nom d'utilisateur ne
correspond pas a I'un de ces domaines devra utiliser ses identifiants locaux
habituels et n'utilisera pas le SSO (configuration par défaut 1). Par exemple, le
domaine example.com correspondra aux noms d’utilisateur comme

nom@example.com.

Note 2: Veuillez noter que BrandShelter ne supporte pas la connexion initiée par le
fournisseur d'identité (IdP-initiated sign-in). Cela signifie que certaines
fonctionnalités, comme le « lien intégré » fourni par Okta, ne peuvent pas étre

utilisées pour la connexion, ni via d’autres plateformes d'authentification, par
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exemple le portail « Mes Applications » d’Azure. Toutes les connexions doivent étre
initiées via le portail BrandShelter pour garantir une authentification et un acces

corrects.

Merci de vous assurer que les utilisateurs initient toujours leur connexion sur notre

portail.

Note 3 : Un nouvel utilisateur sera toujours redirigé vers la page de création de
compte BrandShelter pour remplir toutes les informations non fournies par leur
IdP. De plus, il est important de noter qu’un utilisateur existant du portail sera
redirigé vers la page de création de compte BrandShelter pour compléter et/ou

mettre & jour toutes les informations non fournies par leur IdP.

Expérience utilisateur aprés activation du SSO:

Un utilisateur visite le portail BrandShelter. S'il est déja authentifié auprés de son
fournisseur d’identité d'entreprise, il est immédiatement connecté a BrandShelter

et le processus s'arréte 1d.

S'il n"est pas encore authentifié, I'utilisateur saisit son nom de connexion dans le
formulaire de connexion BrandShelter.

L'utilisateur est alors redirigé vers le formulaire de connexion de son entreprise,
par exemple le formulaire de connexion Microsoft. Aprés avoir saisi ses

identifiants, I'utilisateur est redirigé vers le portail BrandShelter ou il est connecté.

Lien d’'informations supplémentaires :

FAQ Amazon Cognito
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A la fin de la configuration, vous devriez disposer de I'URL des métadonnées de
fédération. BrandShelter a besoin de cette URL pour finaliser la configuration de

son cété. Une fois cela fait, la fédération peut étre testée.

4.6 Erreurs courantes

4.6.1 «Required String parameter 'RelayState’ is not present » sur la page

hébergée par Cognito

Patientez quelques minutes aprés avoir saisi les informations. Nous avons réussi a
reproduire I'erreur en modifiant I'application dans Azure Active Directory (AAD) et
en langant immeédiatement une connexion, mais nhous n‘avons pas pu reproduire

de fagon fiable et systématique.

4.6.2 « An error was encountered with the requested page. » (aucune

information supplémentaire) sur la page hébergée par Cognito

Cela peut se produire lorsque vous tentez d'utiliser la connexion initiée par I'ldP,
par exemple via le bouton « Tester la connexion » dans le portail Azure ou le portail
« Mon application ». BrandShelter ne prend pas en charge cela pour le moment,

mais nous y travaillons.

Pour I'instant, assurez-vous de lancer la connexion via le portail BrandShelter et
depuis I'URL de connexion renseignée dans votre configuration SSO, comme
indiqué dans le préambule en haut de page, pour que I'ldP redirige les utilisateurs

vers notre portail.
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4.6.3 «Invalid relayState from identity provider » ou « Invalid
samlResponse or relayState from identity provider » sur la page

hébergée par Cognito

Ceci est une autre conséquence de la connexion initiée par le fournisseur
d'identité (IdP), observée lors de la tentative d'utilisation du lien intégré (Embed
Link) d'Okta.

4.6.4 «Invalid saml response received: client is not enabled for oauth2.0

flows » sur la page de connexion hébergée par BrandShelter

Cela indique que I'URL de réponse est incorrecte. Assurez-vous d'utiliser les URL

indiquées en haut de la page.

Cela peut également étre da au fait que le client Cognito n'a pas l'indicateur
AllowedOAuthFlowsUserPoolClient dans le client d'application, ce qui était un
probléme dans les anciennes versions des scripts d'installation automatique.
Pour résoudre ce probléme, un développeur peut simplement entrer dans la page

d’édition du client de I'application et I'enregistrer sans modification.

4.6.5 « Could not authenticate you from OpenIiDConnect because “invalid
‘state’ parameter » sur la page de connexion hébergée par
BrandShelter

Assurez-vous que l'utilisateur initie bien la connexion depuis le méme héte vers
lequel il sera finalement transféré (et renseigné dans votre configuration SSO). Un
utilisateur associé a une configuration SSO utilisant, par exemple,
home.safebrands.com ne peut pas initier la connexion depuis
secure.brandshelter.com. Nous travaillons pour que cela n'ait plus dimpact et que

la connexion puisse étre initiée depuis les 2 URL.
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4.6.6 «Your single sign-on user <email> is not assigned to any <brand>

account »

Assurez-vous que l'utilisateur concerné est bien affecté au groupe approprié pour

le client d’application dans Cognito.

4.6.7 «Could not authenticate you from OpenIDConnect because “Invalid
SAML response received: invalid phone number format.” »
Reportez-vous a I'avertissement surligné en jaune plus haut sur cette page et
vérifiez votre configuration SSO : ce message indique une erreur dans le
mappage des attributs de votre configuration SSO, spécifiquement sur le format

du numéro de téléphone.
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